Dokument: zdoku_cp_reset_pin_ocf-version-old_Entwurf
Stand 04.06.2024

Dieses Dokument bezieht sich auf die dltere Version der ocf-cc.jar-Datei (541 KB). Es gibt seit
24.5.2024 auch eine neuere Version dieser Datei (ocf-cli-2.0.21.jar 543 KB),

downloadbar unter:https://www.cardcontact.de/download/ocf-cli-2.0.21.jar

Die neue Version bringt ein etwas vereinfachtes Handling bei der Pin-Riicksetzung mit sich.
Die Dokumentation zur neuen Version finden Sie im Dokument
zdoku_cp_reset_pin_ocf-version-2-0-21_Entwurf.pdf

Einleitende Anmerkungen zum Dokument fiir die Pin-Riicksetzung:

Das Dokument richtet sich gleichermalien an Key-User bzw. Personen, die zur Pin-Riicksetzung
berechtigt sind (im Folgenden unter KeyUser zusammengefasst), als auch an Smartcard-
innehabende Personen, die eine Pinriicksetzung benétigen, als auch gegebenenfalls an
Administratoren in den einzelnen Hochschulen .

Der der Prozess ein wechselseitiger ist und teilweise Interaktionen zwischen den Beteiligten
erfordert, sind in diesem Dokument alle Schritte in zeitlicher Abfolge aufgefiihrt, die abwechselnd
von den beteiligten Seiten durchgefiihrt werden miissen.

Zusétzlich sind noch einige Tatigkeiten erldutert, die als Voraussetzung fiir die Durchfiihrbarkeit des
Verfahrens notwendig sind, bei denen sowohl die Zustdndigkeit (KeyUser, Administrator, die
Nutzenden selber) als auch die Art der Durchfiihrung sich in den einzelnen Hochschulen
unterscheiden konnen, wie zum Beispiel der Start der ocf-cc.jar-Datei fiir die Anmeldung an
smartcard.ccc.uni-hannover.de oder der Start der ocf-cc.jar-Datei zur Verbindung der Smartcard
zum Management-Token fiir die Pin-Riicksetzung.

Bei den einzelnen Schritten ist jeweils vermerkt, an wen sich diese Erlduterung wahrscheinlich
richtet, das kann jedoch in jeder Hochschule leicht abweichen. Aus diesem Grund ist auch des
komplette Verfahren in einem Dokument zusammengefasst, unabhéngig davon, welche Person nun
die welchen Schritt durchfiihrt. So haben auch alle am Prozess Beteiligten einen Uberblick, welche
Tatigkeiten zu dem Prozess gehodren und wie der Ablauf der einzelnen Schritte erfolgen muss.

Die Prozessbeschreibung beginnt hier - mit der Vorstellung einer Blockierten Smartcard:

Betrifft Nutzende mit blockierter Smartcard
SardContact Nutzende sehen die Meldung, dass die Pin blockiert ist.
Kontaktaufnahme zum SAP-KeyUser erforderlich.
Hochschulintern muss geregelt werden, ob personliches
Erscheinen notwendig ist oder — falls nicht — wie die
BIN TGt liSabl& Identitdt der Person mit einer Pin-Riicksetzungs-
S i e s Anforderung durch organisatorische Mafnahmen
continue tiberpriift und bestdtigt wird.

" cardContact
. Betrifft die zur Entsperrung berechtigte Person
(in der Regel Keyuser mit der Rolle Trustcenter Manager)

Login Required

Please insert your SmartCard-HSM and press continue or reload.
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Trustcenter Manager meldet sich an
smartcard.ccc.uni-hannover.de an.
,,continue“ klicken

-

dContac

e T mrehitects

)

1. Als Trustcenter Manager anmelden

Betrifft die
Home s  Views s peter@luis.uni-hannoverde | ooout
zur Entsperrung
PKI as a Service

berechtigte Person
My Requests

Inbox
List Size » List Size v
Manage Role (Christine M. Peter) ; SAP Zertifikatsantrag ([l Il uni-hannover.de) 2
Subject roles updated (Completed) 1D: 151 Request data entered (Validate) ID: 78
April 11, 2024 at 7:28:02 AM UTC

January 31, 2024 at 11:35:21 AM UTC

Manage Role (Christine M. Peter) " Request SAP Certificate (| I ©m. uni-hannover.de)
Subject roles updated (Completed) D: 152 Request submitted to Basis-KeyUser for approval (Validate) 1D:79
April 11, 2024 at 7:30:27 AM UTC January 31, 2024 at 4:03:41 PM UTC

Manage Role (Christine M. Peter)

SAP Zerti trag (ccc-luh- .uni de)
Subject roles updated (Completed) 1D: 153 Request submitted to RA for approval (Approve) ID: 136
April 11, 2024 at 7:35:15 AM UTC March 28, 2024 at 2:03:01 PM UTC
PIN-Riickset:
« 1..8 9 10 11 12 13 14 15 16 |17 [Newm;li;{‘wfv:']"g 2 1D: 140 ]
April 4, 2024 at 1:27:55 PM UTC
Zerti { luis.uni-h d
2. ::q:esl submitted to Basus«eﬁl.?s‘eerrfg aupI:mval (Validate) ID: 146
In der Inbox liegt ein April 9, 2024 at 3:26:47 PM UTC
Pin-Riicksetzungs-Request liegt vor 1B
Betrifft die zur Entsperrung
.
. CardContact berechtigte Person
N, smart architects
Home Views + peter@luis.uni-hannover.de Logout Hier dle PIN auf eine 8_Stelhge
PIN-Riicksetzung Zahl erweitern, Speichern und
From peter@|uis uni-hannover.de to LUH-Trustcenter GEHEhmlgen.
Token
i DESRCACC1/DEDILUIS1/DELUH100189
Benutzer-PIN
| 42784779 I
Speichemn Genehmigen Ablehnen

Richtet Sich an KeyUser oder Administratoren oder in Teilen auch an die Nutzenden selbst:
Fiir die Entsperrung der Karte muss sich die Smartcard mittels Aufruf von

ocf-cc.jar mit dem Parameter https://smartcard.ccc.uni-hannover.de/rt/paas

noch mit dem Management-Token des Trustcenters verbinden um die neue Pin noch auf die
Smartcard zu iibertragen.

Dazu sollte auf dem Desktop der Personen die mit Smartcards arbeiten, eine entsprechende

Verkniipfung fiir den Aufruf von java -jar ocf_cc.jar https://smartcard.ccc.uni-hannover.de/rt/paas
zur Verfiigung stehen.

Moglichkeit 1, eine Verkniipfung der Datei ocf-cc.jar auf dem Desktop anzulegen:
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Uber das Anlegen einer Textdatei die den Befehl:

java -jar ocf_cc.jar https://smartcard.ccc.uni-hannover.de/rt/paas
enthélt, ergdnzt um die Verzeichnisse, im denen Java und/oder ocf_cc.jar liegen oder anpassen der

Path-Variable.

Diese Datei kann unter unter einem beliebigen Namen, z.b. Kartenupdate.cmd abgespeichert
werden und als Verkniipfung auf dem Desktop zur Verfiigung gestellt werden.

Maoglichkeit 2, eine Verkniipfung der Datei ocf-cc.jar auf dem Desktop anzulegen:

v 1[m

» Schnellzugriff
il Desktop
Downloads
E Dokumente
E= Bilder

§‘ Netzwerk

Dieser PC

Lokaler Datentrig 9]

Name

[ ] build.properties
. build.xml

[ ] ivyxml

[ ] ocfjnlp

Q ocf-ccjar
ocf-cc

[ ] opencard,

[ ] pomxml

Programme OCF

Anderungsdatum

27.11.2023 10:43
27.11.2023 10
27.11.2023 10
27.11.2023 10:43

open
Mit Notepad++ bearbeiten
PDF24

7-Zip

Freigabe

Offnen mit...

Priife mit Bitdefender Endpoint Security Tools

§ Mit File Locksmith entsperren

Umbenennen mit PowerRename

Vorgéangerversionen wiederherstellen
Senden an

Ausschneiden

Kopieren

Verkniipfung erstellen

® Loschen

Umbenennen

Eigenschaften

>

'EREER -y K

Typ Grobe

PROPERTIES-Datei
XML-Dokument
XML-Dokument
JNLP-Datei
Executable Jar File
Verkniipfung
PROPERTIES-Datei
XML-Dokument

Bluetooth-Dateilibertragung

Desktop (Verkniipfung erstellen)
Dokumente

E-Mail-Empfanger

Faxempfanger

ZIP-komprimierter Ordner

Y4B-CFN (\\uhv-daten2\benutzer) (H:)
netz (N:)

pressestelle (P:)

scan2folder (R:)

Gehen Sie iiber Ihren Dateimanager in das Verzeichnis, in dem die Datei ocf-cc.jar gespeichert ist:

Erzeugen Sie wie in dem Screenshot oben dargestellt eine Verkniipfung auf dem Desktop.

genschaften von ocf-ccjar - Verkniipfung

Zieltyp:

Zielort:

Ziel:

Ausfuahren in:

Ausfuhren:

Kommentar:

Tastenkombination:

Dateipfad cffnen

Algemein Verknupfung  Sicherheit

ocf-cc jar - Verknipfung

Details Vorgangerversionen

Executable Jar File

OCF

I Files\OCF\ocf-cc jar" https:ffsmar‘toard,ccc,ll

"'C:\Program Files\OCF"

‘Keme

Normales Fenster

Anderes Symbol...

Abbrechen U]

Erweitert__

bernehmen
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Bei der Verkniipfung muss unter ,,Eigenschaften
im Feld ,,Ziel“ noch
https://smartcard.ccc.uni-hannover.de/rt/paas
ergdanzt werden, getrennt durch ein Leerzeichen.
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Ab hier kann die weitere Bearbeitung auch am Arbeitsplatz der karteninhabenden Person
durch diese selbst erfolgen.

Dazu miissen folgende Schritte durchgefiihrt werden:
Die Datei ocf-cc.jar (auch Card Updater Daemon) muss beendet werden, wenn sie gestartet ist.
Man erkennt das an einem gelben Icon mit weillem Halbkreis im System-Tray (s. Screenshot).

Show log
Clear log

Reader Configuration /
S =i O AEHsBuomod on g
1§ 18.04.2024 &)

Mit der rechten Maustaste auf das Icon klicken und ,,Exit*“ auswahlen.

Die Datei ocf-cc.jar muss nun erneut gestartet werden, aber mit einem Parameter, der dafiir sorgt,
dass die Karte sich mit dem Management-Token verbindet.

Dazu sollten Sie auf Ihrem Desktop eine Datei zur Verfiigung gestellt bekommen haben, und von
Threm Ansprechpartner (Administrator und/oder SAP-KeyUser die entsprechende Information
erhalten haben. Die Verkniipfung kénnte ,, Kartenupdate.cmd“ heissen oder eine Verkniipfung auf
dem Desktop namens ,,ocf-cc.jar und dem Ziel ,https://luis.pki-as-a-service.net/rt/paas“ (sichtbar
in den Eigenschaften der Verkniipfung).

Sie konnen auch durch Ausfiihrung der oben erlduterten Schritte zum Anlegen der Verkniipfung
(Méglichkeit 1 oder Moglichkeit 2) selber versuchen, sich die Verkniipfung zu erstellen. Sollten
Sie jedoch allein nicht weiterkommen, und keine Informationen haben, nehmen Sie Kontakt zu
Ihrem Administrator oder zum KeyUser Ihrer Hochschule auf.

Haben Sie diese Verkniipfung zur Verfiigung, konnen Sie fortfahren:

Die Karte muss in das Lesegerit gesteckt und die Verkniipfung gestartet werden.

Es geht kein Programmfenster auf, es erfolgt nur ein Zugriff auf Thre Smartcard, das

Lesegerit blinkt kurz.

Nun muss wieder die Datei ocf-cc.jar gestartet werden und zwar auf dem ,,normal iiblichen Weg“
ohne den extra-Parameter zur den Zugriff auf das Management Token.

AnschlieBend im Web-Browser auf https://smartcard.ccc.uni-hannover.de anmelden. Wenn alles
geklappt hat, erscheint das Anmeldefenster fiir Ihre Smartcard:

,'_l:z SmartCard-HSM

Bitte dann als erstes Ihre Pin dndern.
T IR Die Pin die aktuell vergeben ist, und die Sie im Verlauf

: : o des Riicksetzungsprozesses erhalten haben, ist je mehr
Bilte geben Sie Ihre PIN ein > R
Personen als Thnen bekannt. Also ,,PIN dndern“ anklicken.

| OK | ‘ Abbrechen ‘ PIN @ndern

Q PIN-Verwaltung

ihre aktuele PIN [ | eset_pin_ocf-version-old_Entwurf Seite 4/5
Wahlen Sie eine neue PIN ~ |sereeeee
Bestitigen Sie die neuen PIN [sssss. |

OK || Abbrechen |
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Bitte geben Sie unter ,,aktuelle PIN! Thre

nach der Riicksetzung {ibermittelte PIN

ein. Vergeben Sie sich dann unter

,Wadhlen Sie eine neue PIN“ eine eigene

PIN und bestétigen Sie diese durch ,,OK“.

Der Vorgang der Pin-Riicksetzung ist nun abgeschlossen.
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